
【注意喚起】当財団代表者名を装った迷惑（なりすまし）メールにご注意ください！ 

 

平素より、当財団の活動にご理解とご支援を賜り、誠にありがとうございます。 

 

現在、当財団の代表者名を装ったＬＩＮＥグループや連絡網の作成を求める迷惑（なりす

まし）メールが発信されている事実を、複数確認しております。 

これらのメールは当財団とは一切関係がなく、また当財団が送信したものではございませ

ん。 

 

当財団役員または職員が、メール等を通じてＬＩＮＥ等のＳＮＳ上のグループ作成や、Ｑ

Ｒコード等の送付を依頼することはございません。 

悪質な詐欺行為の可能性もございますので、ご注意いただきますようお願い申し上げま

す。 

 

不審なメールを受信された場合は、フィッシングサイトへの誘導やウイルス感染、不正ア

クセス等の危険がございますので、本文中の指示に従わず、ＵＲＬへのアクセス、添付フ

ァイルの開封、返信等を行わずに削除いただきますよう重ねてお願い申し上げます。 

 

【留意事項】 

・ＬＩＮＥグループや連絡網を作成しない、送らない。 

・記載されたＵＲＬはクリックしない 

・添付されたファイルを開かない 

・メールの返信や個人情報の入力をしない 

 

○なりすましメールの見分け方 

当財団代表者の名前にて送信者が表示されておりますが、実際の送信元ドメインが当財団

のもの(@sorahaku.net)とは異なります。 

 

 

＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝ 

■迷惑（なりすまし）メールの事例 

 ①メールを受け取った後 

  今後の業務プロジェクトに対応するため、新しい LINE のワークグループの作成をお

願いいたします。 

  グループへの他のメンバーの追加は、私が参加した後に行います。 

  グループ作成が完了しましたら、そのグループの QR コードを作成し、このメールに



ご返信ください。 

  私が QR コードからグループに参加し、その後の業務調整を進めさせていただきま

す。 

  お手数をおかけしますが、よろしくお願いいたします。 

 

 ② 社内連絡 (しゃないれんらく) 

   メール受領後、最新の会社連絡網を作成してください。 

   氏名、部署、役職、個人連絡先電話番号は必ずご記載ください。 

   完成次第、メールにて私宛にご返信いただけますよう、お願い申し上げます。 

   お手数をおかけしますが、よろしくお願いいたします。 
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